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GUIA DE LLENADO PARA EL
PROGRAMA DE TRABAJO DE ADMINISTRACION DE RIESGOS

Para la implementacion y seguimiento de las estrategias y acciones en la administracion de riesgos,
debera elaborarse el Programa de Trabajo de Administracion de Riesgos (PTAR), el cual estara
firmado por la persona titular de la dependencia, érgano desconcentrado o entidad y el
Coordinador del Sistema de Control Interno e incluira, los elementos siguientes:

1. IDENTIFICACION Y DESCRIPCION DE RIESGOS.

1.1 Descripcion del Riesgo

Se realizard con base en las metas y objetivos institucionales, y los procesos sustantivos por los
cuales se logran éstos, con el propdsito de constituir el inventario institucional de riesgos. Algunas
de las técnicas que se podran utilizar en la identificacién de los riesgos son: talleres de
autoevaluacion; mapeo de procesos; analisis del entorno; lluvia de ideas; entrevistas; andlisis de
indicadores de gestion, desempeno o de riesgos; cuestionarios; andlisis comparativo y registros
de riesgos materializados.

En la descripcion de los riesgos se deberd considerar la estructura general siguiente: sustantivo,
verbo en participio y, adjetivo, adverbio o complemento circunstancial negativo. Los riesgos
deberan ser descritos como una situacion negativa que puede ocurrir y afectar el cumplimiento de
metas y objetivos institucionales.

Adjetivo,

adverbio o
complemento
circunstancial

negativo

Verbo en
paticipio

Ej. Servicios médicos proporcionados con deficiencias
7
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1.2 Clasificacion del Riesgo.

Se realizard en congruencia con la descripcién del riesgo que se determine, de acuerdo a la
naturaleza de la dependencia, érgano desconcentrado o entidad, clasificandolos en los tipos de

riesgo:

a) Interno. Se encuentra relacionado con las causas o situaciones originadas en el &mbito de

actuacion de la organizacion; y,

b) Externo. Se refiere a las causas o situaciones fuera del ambito de competencia de la

organizacion.
1.3 Tipo de riesgo.
Se identificard el tipo de factor conforme a lo siguiente:

a) Humano: Se relaciona con las personas (internas), que participan en los programas,

proyectos, procesos, actividades o tareas;

b) Financiero Presupuestal: Se refiere a los recursos financieros y presupuestales necesarios
para el logro de metas y objetivos; Nota: Lo cual no debe ser una limitante para el
cumplimiento de metas y objetos de acuerdo al presupuesto autorizado.

c) Técnico-Administrativo: Se vincula con la capacidad propia de la estructura organica
funcional, politicas, sistemas no informaticos, procedimientos, comunicacion e

informacién, que intervienen en la consecuciéon de las metas y objetivos;

d) TIC’s: Se relacionan con los sistemas de informacién y comunicacién automatizados;
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e) Material: Se refiere a la infraestructura y recursos materiales necesarios para el logro de las
metas y objetivos;

f) Legal o Normativo: Se vincula con las leyes, reglamentos, normas y disposiciones que
rigen la actuacién de la organizacién en la consecucién de las metas y objetivos;

g) Entorno: Se refiere a las condiciones externas a la organizacién, que de forma indirecta
pueden incidir en el logro de las metas y objetivos; vy,

h) De corrupcién: Riesgos que por accién u omision, mediante el abuso del podery/o el uso
indebido de recursos y/o de informacién, empleo, cargo o comisién, puedan danar los
intereses de una institucién, para la obtencién de un beneficio particular o de terceros,
incluye soborno, fraude, apropiacién indebida u otras formas de desviacion de recursos por
una persona servidora publica, nepotismo, extorsién, trafico de influencias, uso indebido
de informacién privilegiada, entre otras practicas, en aquellos procesos o tematicas
relacionados con areas financieras, presupuestales, de contratacién, de informacién vy

documentacién, investigacién y sancién, trdmites y/o servicios internos y externos.

Se deben considerar dentro de los factores de riesgos de corrupcién, el abuso, el
desperdicioy otras irregularidades. Estos factores no implican necesariamente la existencia

de un acto corrupto, pero estan usualmente presentes cuando éstos ocurren.

Tratdndose de los riesgos de corrupciéon, estos seran de impacto grave y deberan
contemplar solamente estrategias para evitar y reducir el riesgo, ya que la materializacién
de este tipo de riesgos es inaceptable e intolerable, en tanto que lesionan la imagen,
confianza, credibilidad y transparencia de la dependencia, érgano desconcentrado o
entidad, afectando los recursos publicos y el cumplimiento de las funciones de

administracion.

2. VALORACION DEL RIESGO

La valoracién del grado de impacto y de la probabilidad de ocurrencia debera realizarse antes de

la evaluacién de controles, se determinara sin considerar los controles existentes para administrar
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los riesgos, a fin de visualizar la maxima vulnerabilidad a que estd expuesta la dependencia, érgano
desconcentrado o entidad, de no responder ante ellos adecuadamente.

2.1 Valoracion del Grado de Impacto.

La asignacién se determinara en funcion de los efectos causados en caso que ocurra el riesgo, con
una valoracion del 1 al 10, en la cual, se describirdn las consecuencias que incidirdn en el
cumplimiento de las metas y objetivos institucionales, en caso de materializarse el riesgo
identificado, segun la escala de impacto siguiente:

Escala de Impacto Descripcién
Valor

Influye directamente en el cumplimiento de la misién, visién, metas y
objetivos de la dependencia, érgano desconcentrado o entidad y
puede implicar pérdida patrimonial, incumplimientos normativos,
Catastrofico problemas operativos o impacto ambiental y deterioro de la imagen,

dejando ademas sin funcionar totalmente o por un periodo importante
de tiempo, afectando los programas, proyectos, procesos o servicios
sustantivos del ente publico obligado. Menos catastrofico: 9

Danaria  significativamente el patrimonio, incumplimientos
normativos, problemas operativos o de impacto ambiental y deterioro
de laimagen o logro de las metas y objetivos institucionales. Ademas,
se requiere una cantidad importante de tiempo para investigar y
corregir los danos: 7

6 Causaria una pérdida importante en el patrimonio o un deterioro
Moderado SRRPS . .
5 significativo en la 5 imagen institucional.
4 Causa un dafo en el patrimonio o imagen institucional, que se puede
Bajo corregir en el corto tiempo y no afecta el cumplimiento de las metas y
3 objetivos institucionales.
2 Riesgo que puede ocasionar pequefios efectos en el ente publico
Menor . ;
obligado. Muy poco riesgo: 1
0 Nulo Riesgo que puede ocasionar nulos efectos en el ente publico obligado
Gobierno
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2.2 Valoracion de la Probabilidad del Grado de Ocurrencia.

La asignacion se determinard con un valor del 1 al 10, en funciéon de los factores de riesgo,
considerando las escalas de valor siguientes:

Escala de Probabilidad
Valor de Ocurrencia

10 Recurrente Probabilidad de ocurrencia muy alta. 9 Se tiene la seguridad que el
9 riesgo se materialice, tiende a estar entre en 90% y 100%

Probabilidad de ocurrencia alta. 7 Estd entre el 75% a 89% la

seguridad de que se materialice el riesgo.

Descripcion

Probabilidad de ocurrencia media. 5 Esta entre el 51% a 74% la
seguridad de que se materialice el riesgo.

4 Probabilidad de ocurrencia baja. 3 Estd entre el 25% a 50% la
Inusual . s .
3 seguridad de que se materialice el riesgo
2 Probabilidad de la ocurrencia muy baja. 1 Esta entre el 1% a 24% la
Remota . o .
1 seguridad de que se materialice el riesgo
. Probabilidad de ocurrencia nula. No es factible que se materialice
0 Inexistente B .
algun tipo de riesgo.

2.3 Cuadrantes del Mapa de Riesgo.

Los riesgos se ubicaran por cuadrantes en la Matriz de Administracion de Riesgos y se graficaran en
el Mapa de Riesgos, en funcién de la valoracién final del impacto en el eje horizontal y la
probabilidad de ocurrencia en el eje vertical.

La representacién grafica del Mapa de Riesgos deberd contener los cuadrantes siguientes:
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CUADRANTEI. Riesgos de Atencion Inmediata. Son criticos por su alta
Riesgos de Atencidn probabilidad de ocurrencia y grado de impacto, se ubican en la
Inmediata. escala de valor mayor a 5 y hasta 10 de ambos ejes;

C.UADRANTE II. L. Riesgos de Atencion Periddica. Tienen alta probabilidad de
Riesgos de Atencién ocurrencia, ubicada en la escala de valor mayora 5y hasta 10y
Periddica. bajo grado de impacto de 1y hasta 5;

Son de baja probabilidad de ocurrencia y grado de impacto, se
ubican en la escala de valor de 1y hasta 5 de ambos ejes; vy,

Tienen baja probabilidad de ocurrencia convalorde 1y hasta 5y
alto grado de impacto mayor a 5 y hasta 10.

CUADRANTE II

0 1 2 3 4 5 6 7 8 9 10

GRADO DE IMPACTO
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3. ATENCION Y CONTROL DEL RIESGO

3.1 Acciones de Control.

Serealizara considerando que las estrategias constituiran las politicas de respuesta para administrar

los riesgos, basados en la valoracién del impacto y de la probabilidad de ocurrencia del riesgo, lo

que permitira determinar las acciones de control a implementar por cada factor. Es imprescindible

realizar un analisis del beneficio ante el costo en la mitigacién de los riesgos para establecer las

acciones de control, las cuales deberan identificar.

3.2 Orientacion de la Estrategia de Control.

Serealizard considerando que las estrategias constituiran las politicas de respuesta para administrar

los riesgos, basados en la valoracién final del impacto y de la probabilidad de ocurrencia del riesgo,

lo que permitira identificar la orientacion de las acciones de control a implementar por cada factor

de riesgo.

a)

Evitar el riesgo. Se refiere a eliminar el factor o factores que pueden provocar la
materializacion del riesgo, considerando que, si una parte del proceso tiene alto riesgo, el
segmento completo recibe cambios sustanciales por mejora, rediseno o eliminacion,

resultado de controles suficientes y acciones emprendidas;

Reducir el riesgo. Implica establecer acciones dirigidas a disminuir la probabilidad de
ocurrencia (acciones de prevencion) y el impacto (acciones de contingencia), tales como la
optimizacion de los procedimientos y la implementacién o mejora de controles;

Transferir el riesgo. Consiste en trasladar el riesgo a un externo, a través de la contratacién
de servicios tercerizados, el cual debera tener la experiencia y especializacion necesaria

para asumir el riesgo, asi como sus impactos o pérdidas derivadas de su materializacién;

Compartir el riesgo. Se refiere a distribuir parcialmente el riesgo y las posibles
consecuencias, a efecto de segmentarlo y canalizarlo a diferentes unidades administrativas
de la dependencia, 6érgano desconcentrado o entidad, los cuales se responsabilizaran de
la parte del riesgo que les corresponda en su ambito de competencia;
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Para los riesgos de corrupcién que hayan identificado las dependencias, 6rganos
desconcentrados o entidades, éstos deberdan contemplar solamente las estrategias para
evitar y reducir el riesgo, toda vez que los riesgos de corrupcién son inaceptables e
intolerables, en tanto que lesionan la imagen, la credibilidad y la transparencia de las
dependencias, érganos desconcentrados o entidades; y,

e) Asumir el riesgo. Se aplica cuando el riesgo se encuentra en el Cuadrante lll, Riesgos
Controlados de baja probabilidad de ocurrenciay grado de impacto y puede aceptarse sin
necesidad de tomar otras medidas de control diferentes a las que se poseen, o cuando no
se tiene opcidn para abatirlo y sélo pueden establecerse acciones de contingencia.

3.3 Periodicidad.

La periodicidad en que se implementan dichas acciones de control para mantener laadministracion

SEMANAL QUINCENAL MENSUAL
TRIMESTRAL SEMESTRAL ANUAL

3.4 Responsables y evidencias.

de riesgos.

Se sefalard la unidad administrativa responsable de atender los riesgos identificados,
proporcionando a su vez las evidencias documentales pertinentes para dar constancia de las
acciones de control llevadas a cabo.
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